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Inledning

Detta dokument beskriver leveransalternativ och tjansteinnehall for datacentertjanster.

Virtual Server ar Leverantérens tjanst for leverans av skalbar virtuell skapacitet inom Leverantérens
datacenter.

Tjansten gor det mojligt for Kunden att ta del av virtuell kapacitet utan att behdva beakta under-
liggande bestandsdelar som hardvara, licenser, administration och underhall. Genom kontinuerligt
underhall och planering sakerstéller Leverantoren att tjanstens skalbarhet och prestanda motsvarar
radande behov och forvantningar.

| tjanstens bastjanst tillhandahalls samtlig virtuell kapacitet fran standardiserad och delad hardvara.
Vid behov kan virtuell kapacitet tillhandahallas fran dedikerad hardvara med mojlighet till anpassning
av CPU, minne och eventuella tillaggskomponenter.

Backup ar Leverantorens tjanst for sakerhetskopiering och aterlasning av data for servrar.

Colocation &r Leverantorens skalbara Tjanst for leverans av rackkapacitet frdn Leverantérens Drift
hallar.

Rackkapacitet (Colocation) levereras som en skalbar, redundant uppbyggd Tjanst baserad pa
utrymme i Leverantorens Drift hallar. Tjansten levereras med hogt stallda krav pa intrdngsskydd,
sparbarhet, redundans och évervakning.

Tjansteinnehall

1.1 Virtual Server

Virtuell kapacitet - Tjansten tillhandahaller virtuell kapacitet i form av virtuella servrar. Den virtuella
kapaciteten tillhandahalls i flera nivaer avseende prestanda och redundans, med mdjlighet for Kunden
att valja niva per server.

Lagring - Tjansten tillhandahaller lagring for respektive server inom tjansten. Lagringen tillhandahalls i
flera nivaer avseende prestanda och redundans.

e Basic — Lag prestanda lamplig for langtidslagring av stora volymer
e Standard — Normal prestanda lamplig for de flesta system och applikationer.
e Premium - HOg prestanda lamplig for kravande system och applikationer samt databaser.

Lokal redundans - Tjansten tillhandahalls med lokal redundans for att sékerstalla tillganglighet i
enlighet med tjanstens SLA. Vid handelse av bortfall i tillganglighet sker automatiskt dverslag till
sekundar hardvara i samma datacenter.



Speglad server - Virtuell kapacitet och lagring tillhandahalls inom sekundart datacenter med
automatiskt éverslag vid eventuellt bortfall i tillganglighet. For virtuell kapacitet reserveras vCPU och
minne for nyttjande vid eventuellt bortfall i tillganglighet av primar virtuell kapacitet. For lagring
tillhandahalls volym utefter behov i sekundart datacenter. Asynkron replikering av data etableras till
volymen i sekundéara datacentret.

Dedikerad hardvara - Virtuell kapacitet inom tjansten tillhandahalls fran dedikerad hardvara med
mdjlighet till anpassning av CPU, minne och tillaggskomponenter.

1.2 Backup

Backup bestar av leveransalternativ baserat pa lagringstid. Féljande definierar tjansteinnehallet inom
respektive leveransalternativ.

Aterlasning av server, volym, katalog eller fil - Leverantéren tillhandahaller stod for aterlasning av
backup per server, volym, katalog eller fil

Daglig backup 30 dagar -Leverantdren utfor daglig backup av avtalad server. Varje backup férvaras
och &r aterlasningsbar i 30 dagar.

Manatlig backup 3 manader - Leverantoren utfor backup en gadng i manaden av avtalad server. Varje
manadsbackup férvaras och ar aterlasningsbar i 3 manader (90 dagar).

Manatlig backup 6 manader - Leverantoren utfor backup en gadng i manaden av avtalad server. Varje
manadsbackup férvaras och ar aterlasningsbar i 6 manader (180 dagar).

Manatlig backup 12 manader - Leverantéren utfér backup en gang i manaden av avtalad server. Varje
manadsbackup forvaras och ar aterlasningsbar i 12 manader (365 dagar).

Kundanpassat schema - Leveranttren utfor backup av avtalad server enligt 6verenskommet
kundanpassat schema och retentionstid.

Overvakning och larmhantering - Leverantdren dvervakar att backup utfors enligt avtalat schema och
hanterar avvikelser for att uppratthalla atagandet i tjansten.

Kundspecifikt aterlasningstest - Leveranttren utfor kundspecifikt aterlasningstest pa utvalda system
pa kundens begaran.

Separerade ytor - Leverantdren forvarar backup (sekundardata) pa tva separerade ytor i lvers
datacenter.



1.3 Colocation
Colocation kan levereras som enskilda rackenheter eller dedikerade rack.

Kapacitet, skalbarhet och prestanda -

e Kunden kan dver tid 6ka och minska antal som Tjanst
e Maximal effekt per rack ar 5 kW
e Normal leveranstid pa utékning av rack ar 10 Arbetsdagar

e Vid utékning av fler &n 5 rack kravs en framforhallning pa 40 Arbetsdagar.

Overvakning - Leverantéren évervakar Drifthallarna 24/7 med egen personal och vidtar atgarder for att

hantera Incidenter som uppstar.

Besokshantering — Kund kan bestka Leveranttrens Drifthallar 24/7 for att arbete med Kundens

Utrustning. Alla besok hanteras enligt kraven for PCI-DSS dar sa kravs.

Installation - Leverantdren leder och utfor allt fysiskt montage inom ramen fér Tjansten. Kund eller

annan Tredje Part kan bista i installationsarbete dar sa ar avtalat.

Sakerhet - Endast godkand personal far vistas i Drifthallarna. Kund far endast vistas i darfor avsedd
plats i Drifthallarna under évervakning med Leverantdrens personal. Leverantdren erbjuder aven

séakerhetsrack som ger ytterligare fysiskt skydd tillsammans med specifik évervakning.

Tier 3 - Tjansten kan som tillagg fran utvald datahall leverera stromforsorjning till helt utnyttjade rack
som uppfyller kraven for TIER3 vilket innebar att varje PDU inom Racket har full diversifierad

strdmmatning avseende inkommande stromforsorjning, UPS, reservkraft och stallverk.

Security Addon —
Foljande sakerhetstillagg ingar och kan adderas for att 6ka atkomstsakerheten.
¢ Rack med sakerhetssystem
o 2-faktorautentisering med Transponder RFID
e CMC med fjarrloggningsfunktionalitet
e E-post, SNMP, Brytande switch
e Overvakning 24/7 aktiv utrustning

e DOdrr, sidopanel, topp med magnetbrytare.



